
                          Web for pentester-1 çözümlerim 

 

SQLi Örnek 1:  Geçen ctf de gördüğüm ve klasik olan ‘1’ or ‘1 i deniyorum ve bana tüm 

kullanıcıları listeliyor. 

 

SQLi örnek 2: aynı şeyi deniyorum ama olmuyor bu sefer yine aynı yoldan farklı bir şey 

denemek istiyor ve aradaki boşlukları kaldırıyorum ve yine bana kullanıcıları listeliyor. 

 

SQLi 3. örnek: Örnek 1 deki payload ı deniyorum ve hata alıyorum. Deneme 

yaparak root ile çalıştırabiliyorum. 



 

SQLi örnek 4: Kaynak kodda name parametresinin  kalktığını görüyorum bazı 

payloadlar deniyorum ama bir işe yaramıyor. Araştırdıktan sonra 

denediklerimden başka bir payload ile çözüme ulaşıyorum. 

 

Sqli örnek 5: kaynak kodda integer kontrolü yapıldığını 

görüyorum. Buna göre kolay bir payload yapıyorum ve oluyor. 



 

Sqli örnek 6: yine sadece integer kontrolü var. 

 



 

Sqli örnek 7: burada da htmlentities fonksiyonu kullanılmış 

bunun nasıl geçileceğini xss örneğinde de görmüştüm ona 

uyfgun bir payload hazırayarak çözüyorum. 

 



 

 

 

                                     BWAPP ÇÖZÜMLERİM 

SQLİ ÖRNEK1: ‘ yazdığımda syntax hatası veriyor sqli yi buradan 

anlıyorum sonra ‘ or’1’=’1 yazdığımda verileri çekebiliyorum. 

 

‘UNION SELECT 1,2,3,4,5,6,7# sql payloadını yazdığımda kaç tane kolon ve 

hangilerinin gösterildiğini görebiliyorum. 



 

Hangi veritabıyla yazıldığını öğrenmek için ‘UNION SELECT 

1,database(),2,3,4,5,6,7 yazdığımda bwapp kullanıldığını görüyorım 

Tablo isimlerini öğrenmek için bu payloadı kullanıyorum ‘UNION SELECT 

1,table_name,3,4,5,6,7 from information_schema.tables where 

table_schema=’bWAPP’#  



 

Şimdi ‘UNION SELECT 1,column_name,3,4,5,6,7 from 

information_schema.columns where table_name=’users’#   bu payloadu 

kullanarak kullanıcılara ait kolonları listeliyorum 

Son olarak ise ‘UNION SELECT 1,concat(login,’:mehmet 

:’,password),3,4,5,6,7 from users# bu payload ile şifreleri çekiyorum. 



 

Bwapp örnek 2: Benzer olarak movie’ yaptığım zaman syntax hatası veriyor 

ve sqli anlaşılıyor sonra aynı payload ile veri tabanını öğreniyorum. 

 

Şimdi ise 1 UNION SELECT 1,table_name,3,4,5,6,7 from 

information_schema.tables where table_schema=’bWAPP’ LIMIT 0,1 

payloadı ile users LIMIT 1,1 ile login kolonlarını öğreniyorum. 

 



 

LIMIT 2,1 ile ise password kolonunu öğreniyorum. 

 

 

 

Sonra aynı payload ile şifreyi çekiyoruz 

SQLi örnek3: ‘ ile yine syntax hatası alıp sqli yi tespit ediyoruz. Sonra aynı 

payloadlar ile veritabanını öğreniyoruz. 



 

Yine aynı payload ile tablo adlrını öğreniyorum. Sonra yine aynı payload ile 

user tablolarını ardından da şifreleri çekiyorum.(aynı payloadları tekrar 

tekrar yazmak istemedim.) 

 

 

SQLİ örnek 4: POST metodu olduğu için url işe yaramıyor burp kullanmam 

gerekiyor. 

Genel olarak aynı payloadları kullanarak çözüme gidiyorum ekran 

görüntülerinde kullandığım kodlar görünüyor o yüzden tekrar yazmıyorum. 



 

 

 

 



 

 

 

 



SQLİ örnek-5:  Başlangıçta yazdığım harflere göre verilerin döndüğünü 

görüyorum. Şimdi yine aynı kodlar ile veritabanını öğrenip ondan sonra 

veritabanına ait tabloları çıkarıyorum. 

 

Bundan sonra aynı payload ile user kolonlarını çıkarıyorum onun 

ardındanda aynı şifre payloadı ile şifreleri çekiyorum. 

 

Bunda da aynı payloadları kullanıp şifreleri çekiyorum o yüzden 

uzatmıyorum. 



 

SQLİ örnek7: ‘or’1’=’1 payloadını girişe yazdıktan sonra direk giriş 

yapabiliyorum. 

 

Bunu da burpte görebiliyorum ama o kısmı ekran görüntüsü almayı 

unutmuşum. 

 


