WEB FOR PENTESTER-1 COZUMLERI:

XSS 1. 6rnek: akhma direk scriptin icine yazip géndermek geliyor deniyorum

oluyor.

XSS 6rnek 2: ayni seyi deniyorum olmuyor ve script in filtrelendigini anliyorum bu sefer farkl

bir yol olarak biiyiik harflerle deniyorum ve oluyor.
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Kaldigim yerden xss 3. 6rnekten devam ediyorum.

-Bir 6nceki payloadi denedigimde is yapmiyor ve ekrana alert(0) yaziyor kaynak
kodu inceliyorum. Disaridaki harfler birlesip script kodunu olusturuyor.
Disardaki tiim scriptleri siliyor ama iki kere yapamiyor iste zafiyet burda.
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XSS 4. 6rnek: Burada kaynak kodda script kelimesinin arandiginin ve bulunca die
kodunun calisitirildigini goriiyoruz yani artik script ile isimiz yok.Bu ylizden
onload deniyorum ve calisiyor.
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mehmet

XSS ORNEK 5: Kaynak koda bakinca script kodunun calsinca
die fonksiyonunun devreye girdigini goruyoruz. Bu ylizden
scripten farkli bir payload kullanmam gerekiyor burada onload
benim isimi ¢ozlyor.
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Intercept is on

Cancel

‘analyas and modily these messages, before youforwardthem.

Xss ornek 6: kaynak kodda bizim degiskenimizi baska
degiskene atadigini gériyorum once scriptle degiskeni kapatip
promptla yazdiriyorum.
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Intercept is on

snalyze and modify these messages, before you forward the.

Xss ornek 7: kaynak kodda gelen parametre scriptin icine
yaziliyor o ylizden script ile degisken atamasina atlatmamiza
gerek yok onun yerine farkli yoldan atlatiyoruz.
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Xss ornek 8:htmlentites fonksiyonu kullaniliyor yani encode

yapiliyor php_self fonksiyonunun gelen degeri url adresine
post ettigini 6greniyorum ve dogru payload ile sorunu
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BWAPP COZUMLERI:

XSS REFLECTED(GET/POST):

iki 6rnekte de klasik olan xss payloadimizi yani <script>alert(1)</script> i sifre ve
username kismina yazinca pop up aliyoruz.



XSS REFLECTED(JSON):

Burada <script> payloadimiz ¢alisiyor h1 payloadi ile ekrana yazdirabilir veya
onerror payloadi ile pop up alabiliriz.
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XSS REFLECTED(AJAX/JSON):

Bir onceki zafiyet ile ayni nitelikleri tasiyor.
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XSS REFLECTED (CUSTOM HEADER):

Bu labda ise ana ekranda yapabilecegimiz bir sey yok o ylizden 6nce burp suitte
intercept agip sayfayi yeniliyoruz ve referer kismina alertimizi yazdiriyoruz.
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XSS REFLECTED (EVAL):

Burada ana sayfada tarihin yazildigini gériiyoruz ve ayni sekilde intercept acip
sayfa yeniliyoruz sonra tarih parametresine dogru payloadimizi giriyoruz.
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XSS REFLECTED(HREF):

Bu labda ise bir kullanici ismi yazdigimizda bizi oylama sayfasina atiyor. Oylama
yaptiktan sonra bunu burp http history de buluyoruz. isim kismina ise payload
yaziyoruz Ama burada soéyle bir sorunumuz var script dogrudan ¢alismiyor bu
ylzden scripti kacirip calisirmamiz gerekiyor. Bunun icin ise payloada ><script>
seklinde basliyoruz ve pop up 1 calistiriyoruz.
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XSS REFLECTED (LOGIN FORM):

Ana ekranda login formunu goériyoruz. Buraya sifre ve kullanici adi giriyoruz
sonrasinda ise bu istegi http historyden alip repeater a yolluyoruz burada
kullanici adi ve sifremizin yerine <script> payloadimizi yerlestirecegiz. Tabi
burada da sadece <script> seklindeki payload yeterli olmuyor. Burada uygulama
payloadimizi stringe ceviriyor bundan kagmak icin ise payloadimiz su hali aliyor

‘<script>alert(“dasdas”)</script>
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Bu labda kullanici girdisi yerine klasik <script> payloadini deniyoruz yine ve

direk pop up gahsiyor.



XSS REFLECTED(REFERER):

Burada da sayfayi yenileyip istegi burp te yakaliyoruz ve lab adindan anlasilacagi
Uzere referer kismina <script>alert(1)</script> yazip forward ettigimizde pop-up

calisiyor.

XSS REFLECTED(USER-AGENT):

Bir onceki zafiyetten hicbir farki yok sadece user agent kismina payloadimizi
yazlyoruz.



XSS STORED (BLOG):

Artik kalici xss kismina geldik sadece burada da ayni payloadlar ile islemlerimizi
yapacagiz.

XSS STORED(CHANGE SECRET):

Burada lab bizden bir secret inputu girmemizi istiyor. intercept acip buistegimizi
yakaliyoruz ve login kismina payloadlarimiz deniyoruz <script> payloadi yine tek
basina basarili olmuyor. Sonunda dogru payloadi buluyoruz.
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XSS STORED(USER AGENT):

intercept ile sayfayi yenileyip user agent kismina <script> payloadimizi
yerlestiriyoruz.
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T GET /6MAPR/xss _stored 4.phs HITP/L.1 —
2025-12-11 Mozilla/5.0 (X11; Linux x86_64; | 2 Host: 192.168.56.107
3 192.168.56.104 = User-agent : <scraptoalert (1) </seript= oy
12:22:43 Firefox/140.0 4 Accept: text/htnl.applacation/xhenlranl . application/xnl:qe0.9, +/4:9:0.6
5 Accept-Language: en-Us,en;q-0.5
ding: ozip, deflate, br Requ
tp: //192.168.56,107/BWAPP/xss_stared_2.php7genre=sci-fisformlike
Keep-alive
okie: security_level=0; PHPSESSID=22f32c479836bdla23de2ee12d0726; wovie_genre=sci-fi b
grade-Tnsecure-Pequests: 1
ot Requ

@ 192.168.56.107

XSS REFLECTED (AJAX XML):

Bu labda ise <h1>alert(1)</h1> payloadi kullaniyoruz ama sayfa bunu kabul
etmiyoruz encode edince ise payloadimiz galisiyor.



