DEFENCE SPACE CTF-2017
COzUMU:

Ip taramasi yaparak basliyorum ise ve kalinin bagh oldugu ip yi direk goriiyorum.

Daha sonrasinda nmap atarak devam ediyorum clink( hangi ip lerin gercekten calistigini ve
acik portlarda hangi servisin galishigini gormem gerekiyor.

Burda flag3 { yakaliyorum ve abuali diye bir kahramandan s6z edildigini gériyorum. Bu ismi

unutmuyorum. SSH servisinin agik oldugunu da gortiyorum. Daha sonrasinda ip yi goriiyorum



ve bu ip yi tarayiciya yaziyorum.
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Tarayiciya yazdiktan sonra ekrani inceliyorum flag sekmesine basiyorum ama higbir sey
olmuyor. Sonra sayfanin kaynagina gidiyorum.




Burda script kisminda bir yazi gériiyorum ve onu base64 decode ediyorum ve beni burda
flag0 karsihyor.
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Sonra script kisminda stirekli assests yazisi olmasi ilgimi ¢ekiyor ve tarayiciya ekliyorum.
Burda da beni flag7 karsiliyor.
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Flag 7 yi de bulduktan sonra ne yapmam gerektigini diislinliyorum ve aklima portswigger da
tarayiciya admin yazmanin bazen ise yaradigi geliyor.Sadece admin ise yaramadi ve biraz



arastirarak phpmyadmin yazmam gerektigini goriiyorum ve ekliyorum.

Mem or-|1.2 3 ]

[ Profiling [ Edit infine 1 [ Edit ) [ Explain SQL ] { Create PHP code ) [ Refresh ]

T+ ~ id code

DI R NN 7 vichzy A2 HtOaVdhaX)mb3liZWNsb3 Vkio=:

1 O checkall  withselected: PEdit 3iCopy @Delete [ Export

Query results opera

(i sub_category 2 Print §: Copy to cipboard ) Export gy Display chart () Create view

[ Bookmark this SQL query

Label [ Let every user access this bookmark

Boakmark this SQL query

mConsale.

Bu sayfaya girmeye calisirken benden sifre istiyor ve afalliyorum sonra chatgpt den bu gibi
lablarda hazir sifreler kullanildigini 6greniyorum ve bu sifreleri deniyorum. Root & root ise
yariyor ve sayfaya erisiyorum.Bu sayfayi dolaniyorum ve silex in altinda admin diye bir sey var

ona tikliyorumg.Burda yine bir yazi var ve bunu decode ediyorum.
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Flag 6 yi da buldum. Bir sonraki adim i¢in yine admin sayfasini kurcaladim ama bir sey

bulamadim orada. Sonraki adim icin arastirma yapiyorum ve flag3 i decode etmenin ise
yarayacigini gériyorum MD5 oldugunu goriiyorum. Ama flag3 (n icindeki striing 27 haneli ve
ben decode etmeye ¢alistikca olmuyor sebebini arastirirken bunu Author's Walkthrough da
buluorum bunun anlami unity demekmis. Yaninda ki sayilari da hex ediyorum ordan da 990



sayisina ulasiyorum ve bunlari birlestirip tarayiciya yaziyorum.
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Burda yine bir yazi gérilyorum ve decode ediyorum. Bu arada asagida bir SQL injection kodu
gorlyorum ve aklimda tutuyorum ¢iinkli onu deneyecegim.
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Flag 4 G de bulmus oldum. Adinin admin.php i olmasi ilgimi ¢ekti ve hemen tarayiciya
admin.php yi ekledim.

2 3 4|0

[iljall] Screenshot taken

OffSec N Kali Forums X Kali NetHunter % Exploit-DB % Google Hacking DB



Beni Admin paneline ath ve burda da direk kaynak incelemesi yaptim ve yine bir yazi gérdim.
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Bunu decode ettim.

Screenshot taken

Ve flag 5 e eristim simdi sadece tek bir flag kaldi ¢linki{i sayfa da 7 flag var diyordu. Ben 6

tanesini buldum. Simdi de o SQL injectionu denemeye karar verdim ¢linki ylriyecegim
baska bir alan yok. SQL i stirekli denedim farkli farkl sekillerde ama bir sonug elde
edemedim. Burda hatali olabilirim yanlis mi yaptim ya da olay burda mi degil onu
bilmiyorum. Biraz daha deneyip sonuc elde edemedikten sonra arastirmaya ¢ikiyorum ve
sunu fark ediyorum. Ben ssh in acgik oldugunu ve kahramanla alakal bir durum oldugunu



unutmusum. Simdi ise bunlari hatirlayip bir ssh baglantisi yapiyorum.
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Burda artik son flagimi de yakaliyorum. Artik labi bitirmis oldum ama bu sifreyi de bulup

devamina gidicem ¢linkii heyecanli ve siirtikleyici bir lab olmus.

YAPTIKLARIM VE OZET

Oncelikle gerceketn cok giizel bir lab olmus beni cok heyecanlandirdi ve siiriikledi ki 3 giinde
uzun saatler harcadim bu lab igin. En sonunda bitirdim. Nasil yaptigima gelirsek kurulumu
tamamladiktan sonra bu tarz lablara ilk defa basladigim ve ilk defa gérdiiglim icin 6nce bu
tarz CTF lerin nasil ¢ozildiGglni 6grenmek icin baska CTF lerin ¢bztimlerini bulup inceledim
ve kafamda artik bir mantik oturdu. En azindan nereden baslayacagimi gérmis oldum.
Basladiktan sonra daha keyifli ve heyecan verici bir oyuna donisti sanki benim icin. Bazi
yerlerde cok takildim ¢linki ilk deneyim oldugu icin ilerlemekte glglik cektim. Mesela flag3
decode etmek ¢ok zordu bir tiirlii olmuyordu ama onun farkli bir olayr varmis bunu
ugrastiktan sonra 6grendim. Bazi yerlerde ¢ok oyalandim ¢link{ belki bir sey cikar
dislincesindeydim ama bu lab da hi¢ ayni yerde 2 tane flag elde edemedim. Yardim aldigim
almam gereken yerler oldu ama elimden geldigince inat edip yardim almamaya ¢alistim ve



cogu flag i boyle buldum. Bu dosyayi da tamamen kendi diislincelerim ve nasil ilerledigimi
hatirlayarak yazdim herhangi bir yerden alinti asla yapmadim. Baslangig igin sliper bir labdi.



