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ÇÖZÜMÜ: 
Ip taraması yaparak başlıyorum işe ve kalinin bağlı olduğu ip yi direk görüyorum. 

 

 

Daha sonrasında nmap atarak devam ediyorum çünkü hangi ip lerin gerçekten çalıştığını ve 

açık portlarda hangi servisin çalıştığını görmem gerekiyor.

 

Burda flag3 ü yakalıyorum ve abuali diye bir kahramandan söz edildiğini görüyorum. Bu ismi 

unutmuyorum. SSH servisinin açık olduğunu da görüyorum. Daha sonrasında ip yi görüyorum 



ve bu ip yi tarayıcıya yazıyorum.

 

Tarayıcıya yazdıktan sonra ekranı inceliyorum flag sekmesine basıyorum ama hiçbir şey 

olmuyor. Sonra sayfanın kaynağına gidiyorum.

 



Burda script kısmında bir yazı görüyorum ve onu base64 decode ediyorum ve beni burda 

flag0 karşılıyor.

 

Sonra script kısmında sürekli assests yazısı olması ilgimi çekiyor ve tarayıcıya ekliyorum. 

Burda da beni flag7 karşılıyor.

 

Flag 7 yi de bulduktan sonra ne yapmam gerektiğini düşünüyorum ve aklıma portswigger da 

tarayıcıya admin yazmanın bazen işe yaradığı geliyor.Sadece admin işe yaramadı ve biraz 



araştırarak phpmyadmin yazmam gerektiğini görüyorum ve ekliyorum.

 

Bu sayfaya girmeye çalışırken benden şifre istiyor ve afallıyorum sonra chatgpt den bu gibi 

lablarda hazır şifreler kullanıldığını öğreniyorum ve bu şifreleri deniyorum. Root & root işe 

yarıyor ve sayfaya erişiyorum.Bu sayfayı dolanıyorum ve silex in altında admin diye bir şey var 

ona tıklıyorumç.Burda yine bir yazı var ve bunu decode ediyorum.

 

Flag 6 yı da buldum. Bir sonraki adım için yine admin sayfasını kurcaladım ama bir şey 

bulamadım orada. Sonraki adım için araştırma yapıyorum ve flag3 ü decode etmenin işe 

yarayacığını görüyorum MD5 olduğunu görüyorum. Ama flag3 ün içindeki striing 27 haneli ve 

ben decode etmeye çalıştıkça olmuyor sebebini araştırırken bunu Author's Walkthrough da 

buluorum bunun anlamı unity demekmiş. Yanında ki sayıları da hex ediyorum ordan da 990 



sayısına ulaşıyorum ve bunları birleştirip tarayıcıya yazıyorum.

 

Beni böyle bir sayfaya atıyor ve direk kaynak incelemesi yapıyorum.

 



Burda yine bir yazı görüyorum ve decode ediyorum. Bu arada aşağıda bir SQL injection kodu 

görüyorum ve aklımda tutuyorum çünkü onu deneyeceğim.

 

Flag 4 ü de bulmuş oldum. Adının admin.php i olması ilgimi çekti ve hemen tarayıcıya 

admin.php yi ekledim.

 



Beni Admin paneline attı ve burda da direk kaynak incelemesi yaptım ve yine bir yazı gördüm.

 

Bunu decode ettim.

 

Ve flag 5 e eriştim şimdi sadece tek bir flag kaldı çünkü sayfa da 7 flag var diyordu. Ben 6 

tanesini buldum. Şimdi de o SQL injectionu denemeye karar verdim çünkü yürüyeceğim 

başka bir alan yok. SQL i sürekli denedim farklı farklı şekillerde ama bir sonuç elde 

edemedim. Burda hatalı olabilirim yanlış mı yaptım ya da olay burda mı değil onu 

bilmiyorum. Biraz daha deneyip sonuç elde edemedikten sonra araştırmaya çıkıyorum ve 

şunu fark ediyorum. Ben ssh ın açık olduğunu ve kahramanla alakalı bir durum olduğunu 



unutmuşum. Şimdi ise bunları hatırlayıp bir ssh bağlantısı yapıyorum.

 

Burda artık son flagimi de yakalıyorum. Artık labı bitirmiş oldum ama bu şifreyi de bulup 

devamına gidicem çünkü heyecanlı ve sürükleyici bir lab olmuş. 

 

 

 

 

 

 

 

                                   YAPTIKLARIM VE ÖZET 

Öncelikle gerçeketn çok güzel bir lab olmuş beni çok heyecanlandırdı ve sürükledi ki 3 günde 

uzun saatler harcadım bu lab için. En sonunda bitirdim. Nasıl yaptığıma gelirsek kurulumu 

tamamladıktan sonra bu tarz lablara ilk defa başladığım ve ilk defa gördüğüm için önce bu 

tarz CTF lerin nasıl çözüldüğünü öğrenmek için başka CTF lerin çözümlerini bulup inceledim 

ve kafamda artık bir mantık oturdu. En azından nereden başlayacağımı görmüş oldum. 

Başladıktan sonra daha keyifli ve heyecan verici bir oyuna dönüştü sanki benim için. Bazı 

yerlerde çok takıldım çünkü ilk deneyim olduğu için ilerlemekte güçlük çektim. Mesela flag3 ü 

decode etmek çok zordu bir türlü olmuyordu ama onun farklı bir olayı varmış bunu 

uğraştıktan sonra öğrendim. Bazı yerlerde çok oyalandım çünkü belki bir şey çıkar 

düşüncesindeydim ama bu lab da hiç aynı yerde 2 tane flag elde edemedim. Yardım aldığım 

almam gereken yerler oldu ama elimden geldiğince inat edip yardım almamaya çalıştım ve 



çoğu flag i böyle buldum. Bu dosyayı da tamamen kendi düşüncelerim ve nasıl ilerlediğimi 

hatırlayarak yazdım herhangi bir yerden alıntı asla yapmadım. Başlangıç için süper bir labdı. 

 


