HACKFEST 2016:QUAQOR

Oncelikle bi nmap taramasi ile acik portlari ve ip adresini buluyorum

hemen.

Acik portlari ve ip adresini buluyorum ve taramayi genisletmek amaciyla
dirb de kullaniyorum. Burada robots.txt dosyasi var tarayicidan robots.txt
ye gidiyorum.

Burada da /wordpress/ yaziyor hemen oraya gidiyorum.
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Welcome to WordPress. This is your first post. Edit or delete It, then
Uncategarized start blogging!

Burada login ile giris yapiyorum admin admin yaziyorum sifre ve kullanici
adina.
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Simdi apperance kismindan editore geliyorum ve buraya bir php kodu
yerlestirmem gerekiyor reverse shell php nin kodunu buraya yapistiriyorum
ve dinleyici aglyorum. Sonrasinda dinleme basliyor dinleme baslayinca
python ile shelliimport etmek gerekiyor ve bunu yapiyorum.

Not Found

The requested URL /wordpress/wp-content/thel

Apache/2.2.22 (Ubuntu) Server at 192.168.56.1(8

Artik root olmaya calisacagim ama benden bir sifre istiyor ls ile tarama
yaplyorum. Burada biraz tokezliyorum sonrasinda wordpress dizinini
tariyorum ve kargima ¢ikan yerleri tariyorum config dosyasinin iginde sifreyi
buluyorum ve root oluyorum sonra da flag txt yi calistirryorum.
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OZET

Genel olarak diger ctflerden farki biraz daha kolay olmasiydi
sadce root olmak icin wordpress dizinini acip taramak biraz
dusundurtcuydd. Yine de gayet eglenceli guzel bir ctf oldugunu
dusunuyorum.



